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Czy PUMA pokazuje zbyt wiele? Jesli
tak, samorzady moga miec klopot

PROBLEM: Konwent Powiatéw Wojewédztwa Swietokrzyskiego alarmuje, ze system dziedzinowy PUMA stosowany w urzedach m.in. do obstugi mieszkan-
cow czy prowadzenia spraw pracowniczych nie spelnia wymogéw ochrony danych osobowych. A wszystko dlatego, ze urzednikom oprécz informacji

o klientach wyswietlaja sie takze dane ich kolegéw, w tym numery ich kont bankowych. Wedlug starostow i ekspertow stwarza to ryzyko manipulacji

oraz nieuprawnionego pozyskiwania informacji. Co wiecej, zmieszanie danych uniemozliwia urzedom zarejestrowanie bazy w Generalnym Inspektoracie

Ochrony Danych Osobowych.

Starostowie ze $wietokrzyskiego chca
szybkiego doprowadzenia do zgodnosci
programu z przepisami. Sytuacja jest
rozwojowa i wciaz badana przez lidera
projektu, urzad marszatkowski. Sprawie
przyglada sie tez GIODO. Tymczasem
niezalezni prawnicy podkreslaja, ze jesli
faktycznie doszto do nieprawidtowosci
na gruncie ustawy z 29 sierpnia 1997 1.
ochronie danych osobowych (t,j. Dz.U.
Z 2016 I, poz. 922), starostom, jako admi-
nistratorom danych, moga grozi¢ sank-
cje karne oraz ewentualne roszczenia
odszkodowawcze. System PUMA jest
wyKkorzystywany przez 400 jednostek
samorzadowych.

Jeden worek

Jak ttumaczy Mariusz Piskorczyk, ad-
ministrator bezpieczeristwa informa-
cji w starostwie powiatowym w Jedrze-
jowie, w systemie PUMA istnieje tylko
jedna baza, do ktérej wrzucane s3 - jak
do jednego worka - dane 0s6b prowa-
dzacych dzialalnos¢ gospodarcza, oséb
fizycznych, kontrahentéw jednostki
oraz pracownikéw urzedu. Przy czym
najszerszy zakres zebranych danych do-
tyczy urzednikéw. Obejmuje bowiem nie
tylko ich imiona i nazwiska czy adresy,
ale takze np. PESEL-e, NIP-y, imiona ro-
dzicéw, numery dowodéw osobistych
i kont bankowych.

Tymczasem cho¢ PUMA rozréznia
dane mieszkaricow od danych pracowni-
kéw urzedu czy kontrahentéw jednost-
ki, to w systemie - jak ttumacza nam
urzednicy - tworza one jedna, niepo-
dzielna calo$¢ i wlasnie stad bierze sie
problem. - Przyktadowo kasjer w urze-
dzie przyjmujacy oplaty np. za prawo

jazdy powinien miec¢ wglad tylko do da-
nych klientéw urzedu i absolutnie nie
powinien mie¢ mozliwosci dotarcia do
danych osobowych pracownikéw urze-
du. Z kolei kadrowa powinna mie¢ do-
step wylacznie do danych pracownikéw,
bo umozliwienie jej wgladu do danych
mieszkancow nie da sie niczym uza-
sadni¢ - ttumaczy Mariusz Piskorczyk.

Dodaje, ze zarejestrowanie zbioru da-
nych osobowych zawierajacego dane
klientéw i jednoczesnie pracownikéw
traktowanych jak zwyklych Klientéw
jest po prostu niemozliwe. Wynika to
z réznego zakresu zbieranych danych
osobowych. - Jest to blgd systemu,
oznaczajacy jego niezgodnos¢ z usta-
wa o0 ochronie danych osobowych w za-
Kkresie rejestracji i nadawania poszcze-
gblnym pracownikom upowaznieni do
przetwarzania konkretnych zbioréw
- stwierdza Piskorczyk.

U Zrédia klopotéow

Przy czym wszystko zaczelo sie od za-
strzezen administratora bezpieczeri-
stwa informacji Starostwa Powiatowe-
go w Skarzysku-Kamiennej. To on jako
pierwszy poinformowat spétke Zeto So-
ftware, ktéra stworzyla PUME, o wadli-
wosci systemu, co jego zdaniem wynika
z jednej zmieszanej bazy. Gdy ta stwier-
dzila, Ze system dziala poprawnie, ABI
postanowit zwrdcic sie o zajecie stanowi-
ska do Konwentu Powiatéw Wojewddz-
twa Swietokrzyskiego. - Konwent, nie
badajac zastrzezen, co wiecej, nie zwra-
cajac sie do wykonawcy o zlozenie sto-
sownych wyjasnieri, wydal stanowisko,
w ktérym wskazat na wadliwos¢ sys-
temu oraz konieczno$¢ wprowadzenia

zmian w celu przywrdcenia jego zgod-
nosci z ustawa - mowi oburzony Michat
Paprocki, radca prawny kancelarii Chmaj
i Wspélnicy Sp. k., ktory jest pelnomoc-
nikiem sp6kki Zeto Software.

Jego zdaniem system dziala popraw-
nie, a zarzuty s3 bezpodstawne. Nie jest
takze prawda, ze firma przyznala sie do
bledu i zgodzila sie na wykonanie popra-
wek. Dodaje, ze wprowadzenie jednoli-
tej bazy kontrahentéw w jednym zbio-
rze wynikalo z wymagan zamoéwionego
przez $wigtokrzyski Urzad Marszatkow-
ski systemu. - Program spelnia ponad-
to wszystkie wymogi okreslone w spe-
cyfikacji projektu, w tym wymaganie
dotyczace uprawnien uzytkownikow,
co zostalo potwierdzone stosownymi
protokolami odbioru - twierdzi mece-
nas Paprocki. - Sugerowane rozbijanie
bazy kontrahentéw na dwie oddzielne
jest rozwigzaniem archaicznym i nie
jest stosowane w nowoczesnych, zinte-
growanych systemach informatycznych.
PUMA nie dopuszcza 0sob nieupowaz-
nionych do przegladu czy edycji danych
kadrowych. Do nich uprawnienia do-
stepu posiadaja tylko upowaznieni pra-
cownicy jednostki zajmujacy sie obstuga
kadrowo-ptacowa. Osoba z dostgpem
do kartoteki klientéw, np. kasjer przyj-
mujacy oplaty za prawo jazdy, nie ma
wgladu do danych stricte kadrowych,
a tym bardziej nie ma mozliwosci ich
edycji - zapewnia radca.

Z Kkolei Ewelina Gladki, dyrektor de-
partamentu spoleczeristwa informacyj-
nego Urzedu Marszatkowskiego Woje-
wodztwa Swietokrzyskiego, twierdzi, ze
zaletg systemu jednokrotnego miejsca
wprowadzania informacji jest zmniej-
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szenie czasochlonnosci i niepowiela-
nie pracy. Eliminuje to koniecznos$¢
wielokrotnego wprowadzania danych,
azmiana raz wprowadzona jest widocz-
na w calym systemie.

- Do tej pory nie spotkaliSmy sie z in-
formacjami o braku mozliwosci nada-
nia prawidtowych uprawnien do wiasci-
wych obszaréw sytemu - méwi Ewelina
Gladki. Zwraca uwage, Ze obecnie za eks-
ploatacje, utrzymanie produktéw i re-
zultaty projektu odpowiada indywidu-
alnie kazdy z partneréw (poszczegdlne
urzedy gmin i powiatéw - red.). - Jednak
w przypadku zaistnienia problematycz-
nej sytuacji na styku partner/wykonaw-
ca - urzad marszatkowski uczestniczy
w procesie wyjasniania. W zwiazku
z tym podjeliSmy stosowne dzialania.
Przy czym zidentyfikowaniem problemu
ijego miejsca zajmie sie wykonawca, na-
tomiast my mozemy jedynie zastosowac
odpowiednie instrumenty zapobiegaw-
cze w przypadku potwierdzenia wysta-
pienia nieprawidtowosci. To wykonawca
w ramach gwarancji ma obowiazek nie-
odplatnie wprowadzi¢ wlasciwe zmia-
ny w przypadku niezgodnosci systemu
z obowiazujacymi przepisami i specy-
fikacja zaméwienia - zapewnia Gladki.

Problemami z PUMA zaskoczony jest
Tomasz Zembrzuski, informatyk Sta-
rostwa Powiatowego w Sandomierzu.
Twierdzi, ze w jego urzedzie problemy
z programem nie maja miejsca. - By¢
moze klopoty s3 zwigzane z btedna kon-
figuracja uzytkownikéw - zastanawia
sie Zembrzuski.

Zadnych probleméw nie ma takze np.
Urzad Gminy w Czarnocinie czy staro-
stwo w Busku-Zdroju.

TOMASZ
LEWANDOWSKI

usuniecia wad i przywrdcenia funkcjonalnosci
systemu odpowiadajacej wymaganiom prawa.

MACIE)

HAWLICZEK

naruszy kwestie zwigzane
z ochrona danych osobowych, to

associate w kancelarii SMM Legal

o

tarosta, jako administrator danych osobo-

wych, odpowiada za ich bezpieczenstwo na

gruncie ustawy o ochronie danych osobo-
wych. Przy kazdym upublicznieniu tego typu
incydentu mozna spodziewac sie kontroli ze
strony generalnego inspektora ochrony danych
osobowych. Niezaleznie od ryzyka takiej kontroli
starostowie powinni natychmiast zaprzesta¢ prze-
twarzania danych w ramach systemu PUMA
iprzystapi¢ do oceny skutkéw jego funkcjonowa-
nia dla systemu ochrony danych w kierowanych
przez nich urzedach. Ponowne przetwarzanie
bedzie dopuszczalne wylacznie w przypadku

MICHAL KUZNIAK

radca prawny z Kancelarii Radcow
Prawnych Klatka i Partnerzy

dpowiedzialno$¢ karna za przetwarzanie
Ow zbiorze danych osobowych spoczywa na

kazdym, kto nielegalnie przetwarza dane,
a wiec na administratorze, a takze na pracowni-
ku administratora, ktéry udostepnia lub zmienia
dane, chociaz nie jest do tego upowazniony.
Wglad do bazy danych nie stanowi jeszcze ich
przetwarzania, tak wiec zapoznanie sie z danymi
osobowymi nielegalnie udostepnionymi nie jest

Kazus jest istotny z punktu widzenia zmian
Pprzepisow z zakresu ochrony danych osobowych
zwigzanych z wejsciem w zycie nowego rozporza-
dzenia ogdlnego o ochronie danych osobowych,
ktére zacznie by¢ stosowane od 25 maja 2018 I.
Zgodnie z nim przed wdrozeniem podobnego
systemu na administratorach danych osobowych
spoczywa obowiazek przeprowadzenia rzetelnej
oceny ryzyka zwigzanego z przetwarzaniem
danych. W rozporzadzeniu przewidziano
mozliwo$¢ naktadania wysokich kar na podmioty,
ktére dopuszczaja sie naruszen (do 20 miln euro).
Starostowie, dokonujac ewaluacji ryzyka
zwigzanego z przetwarzaniem danych w systemie
PUMA, powinni bra¢ zmiany pod uwage, w tym
obowiazkowo powota¢ inspektora ochrony danych
osobowych, ktéry w pore moze zapobiec kiopotom.

czynem, za ktory mozna ponosi¢ odpowiedzial-
no$¢ na podstawie ustawy o ochronie danych
osobowych. Jednak do przetwarzania mogg by¢
dopuszczone wylacznie osoby posiadajace
upowaznienie nadane przez administratora
danych (czyli starostwo). Inng mozliwoscia
legalnego poszerzenia przez administratora
danych mozliwosci dostepu do danych osobo-
wych jest powierzenie przetwarzania

danych innemu podmiotowi na mocy umowy
pisemnej zawieranej z administratorem.
Odpowiedzialno$¢ spoczywa wowczas nadal na
administratorze danych, jak réowniez dodatkowo
na podmiocie, ktéremu powierzono przetwarza-
nie danych.

Kancelarie Prawne
Sp. z 0.0

no$¢ cywilng pracownika, to

kwestie zwigzane z ochrona
danych osobowych stanowia
czes$¢ prawa do prywatnosci,
ktore z kolei jest dobrem
osobistym podlegajacym
ochronie na podstawie art. 24
k.c. W zwigzku z tym, jezeli
pracownik swoim dzialaniem

Jeieli chodzi o odpowiedzial-

radca prawny Omega

DAWID
SKRZYPCZYK
prawnik w Omega

Kancelarie Prawne
Sp. z 0.0

zgloszeniu zbioru
danych nalezy
wskaza¢ miedzy

innymi cel przetwarzania
danych osobowych oraz opis
zastosowanych $rodkéow
technicznych i organizacyj-
nych. Dane pracownikéw
oraz dane interesantéw
przetwarzane sa w innych
celach i w oparciu o inne

moze narazi¢ sie na to, Ze osoba
poszkodowana jej dziataniem
wytoczy powddztwo w sadzie
cywilnym. Powédztwo takie
moze zosta¢ wytoczone
przeciwko jednostce samorzadu
terytorialnego, ktéra odpowiada
za niezgodne z prawem
dzialania pracownika, chronione
prawem dobra, takie jak dane
osobowe. Takiemu poszkodowa-
nemu przyshiguja nastepujace
roszczenia: o zaniechanie
naruszen, o odszkodowanie lub
zados$éuczynienie.

przepisy uprawniajace

do ich przetwarzania.

Mozna zatem uznaé, ze stano-
wia oddzielne zbiory danych

i powinny by¢ odrebnie
zarejestrowane. Przetwarza-
nie danych w zbiorze przed
jego zgloszeniem lub rejestra-
cja wydaje sie sprzeczne

z przepisami. W §wietle
powyzszego nalezatoby
rozwazy¢ zgodnosé

Z prawem przetwarzania
danych interesantdéw, skoro
zbiér tych danych mégt nie
zosta¢ zgloszony czy zareje-
strowany.




